Im mniej danych podajesz w sieci, tym lepiej

Dane osobowe i kontaktowe w rekach ztodziei oznaczaja wysokie niebezpieczenstwo. Mogg one
zosta¢ wykorzystane przez przestepcéow do oszustw, wspomaganych poprzez przebiegte chwyty
socjotechniczne, ktére bazuja na ludzkiej naiwnosci lub nieuwadze, przenosza ofiare na fatszywga,
ale tudzgco podobng strone naszej sitowni, ulubionej restauracji, firmy kurierskiej, a nawet
swojego banku. Wptyw na bezpieczenstwo nas samych oraz naszych pieniedzy majg zachowanie,
utrwalone nawyki, rozsadek.

Sposoby wytudzenia poufnych informacji takich, jak numer dowodu osobistego, czy dane do
logowania do konta bankowego to m.in. spoofing — metoda telefoniczna lub mailowa, polegajgca na
podszywaniu sie pod prawdziwe organizacje (w tym banki), phishing — z wykorzystaniem sms lub
potgczenia telefonicznego, ataki spamowe — rozsytane linki reklamowe, w ktore pochopnie klikamy i
inne. taczy je najczesciej efekt zaskoczenia, bazowanie na ludzkiej naiwnosci czy nieuwadze, czesto
rowniez na automatyzmie, ktdrego sprzymierzencem jest pospiech.

Top 3 socjotechniki cyberprzestepcéw
Trzy najczesciej wymieniane techniki hackerskie, z jakimi mieli stycznos¢ Polacy to:

e phishing — na ktéry wskazato 34 proc. oséb, z ktérych stycznosé miato 21 proc. posrednio, a
13 proc. bezposrednio,

e grupa atakdéw przestepczych, skoncentrowanych wokoét wytudzen pieniedzy poprzez maile z
informacjami o szybkim zysku i wygranych, a takie o krétkoterminowych ofertach
specjalnych na zakupy online. Wskazata na nie niemal co trzecia osoba (29 proc.),

e socjotechnika na fatszywe inwestycje. Co pigta osoba (20 proc.) spotkata sie z oszukarnczymi
dziataniami w postaci ogtoszen kuszgcych tatwym zarobkiem i szybkim zyskiem.

Wszystkie te formy kontaktu mogg wykorzystywaé dane pochodzace réowniez z wycieku.
Wyciek danych budzi uzasadnione obawy

Woycieku swoich danych z réznych instytucji obawia sie az 84 proc. Polakéw. Tak wynika z ostatniego
badania ,,Cyberbezpieczeristwo Polakéw”, przeprowadzonego na zlecenie BIK.

Doswiadczenie potwierdza, ze nikt nie jest w stanie przewidzieé, kiedy i z jakiej instytucji nasze dane
mogaq sie wyciec. Nie ma tez sposobdw ani narzedzi, ktére za nas chronig personalia. O to musimy
zadbac¢ samodzielnie. Najlepiej zaczg¢ od zmiany dotychczasowych nawykow:

e Uwazajmy, gdzie pozostawiamy swoje dane, rozwaznie dokonujmy transakcji ptatniczych w
sieci, dokfadnie sprawdzajac adresy portali internetowych. Upewnijmy sie, czy oddzwaniamy
na znany nam numer, nie odpisujmy anonimowym nadawcom;

e Korzystajmy z mozliwosci doboru grona osoéb, z ktérymi sie komunikujemy, np. zamiast do
wszystkich ograniczmy wiadomos¢ do grup, znajomych albo zachowajmy jako prywatng. Nie
udostepniajmy wszystkich informacji jako publicznych;

o Nie dawajmy sie zwies¢ atrakcyjnym ofertom inwestycyjnym pod pozorem szybkiego zarobku
(Komenda Gtéwna Policji i FInCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP stale
ostrzegajg przed prébami oszustw przy inwestowaniu w kryptowaluty oraz na rynku Forex);

e Nigdy nie wiadomo, kiedy i skad nasze dane zostang skradzione, dlatego miej wtgczone Alerty

BIK — ostrzezenia sms, ktére otrzymasz, gdy ktos na Twoje dane zacigga kredyt, pozyczke,
umowe z operatorem telekomunikacyjnym, dokonuje zakupdw na raty.



https://www.bik.pl/klienci-indywidualni/alerty-bik
https://www.bik.pl/klienci-indywidualni/alerty-bik

