
Nie udostępniaj swoich danych: loginu,

hasła, numeru PESEL, danych karty czy kodu BLIK. 

Nigdy nie wysyłamy do naszych Klientów pytań 

dotyczących haseł lub innych poufnych danych, 

czy próśb o ich aktualizację. 

Co zrobić, by Twoje konto bankowe i zgromadzone na nim
oszczędności były bezpieczne?

1.

Jak bezpiecznie korzystać
z bankowości internetowej EBO eBank Online

6. Po zalogowaniu do bankowości internetowej 

nie odchodź od komputera, a po zakończeniu 

pracy wyloguj się z systemu i zamknij

przeglądarkę.

8. Twórz silne hasła, nie zapisuj ich na kartkach 

ani w plikach na komputerze. Nie używaj tego 

samego hasła do kilku kont.

10. Zarządzaj limitami operacji w swojej

bankowości internetowej, ustaw limity dla 

płatności kartą w Internecie. Ustalając własne 

limity masz pewność, że żadna transakcja

przekraczająca te limity nie zostanie zrealizowana.

4.

3. Nie otwieraj wiadomości nieznanego pochodzenia

i dołączonych do nich załączników. Często takie

załączniki zawierają wirusy lub inne złośliwe

oprogramowanie, które pozwala na szpiegowanie 

Twoich działań w Internecie.

5. Przed zalogowaniem do bankowości internetowej 

sprawdź, czy połączenie z bankiem jest

bezpieczne. Świadczy o tym symbol zamkniętej 

kłódki, w pasku adresu przeglądarki. Kliknij w niego

dwukrotnie, aby sprawdzić, czy wyświetlony certyfikat

jest ważny i czy został wydany dla naszego banku.

Aktualizuj system operacyjny i przeglądarki

internetowe. Aktualizacje zawierają tzw. „łaty”,

których celem jest usuwanie podatności systemu

czy aplikacji na ataki przeprowadzane

z wykorzystaniem luk.

7.

Nie przechowuj identyfikatora (loginu) i hasła 

w jednym miejscu. Zapisz je tak, by trudno było

je powiązać z bankowością internetową.

9.

2.Nie wchodź na stronę internetową banku

za pośrednictwem linków znajdujących się 

w przychodzących do Ciebie wiadomościach 

e-mail. Mogą one prowadzić do fałszywych stron 

podszywających się pod stronę naszego banku.

Nigdy nie loguj się do bankowości internetowej 

wykorzystując do tego niezabezpieczoną, 

publiczną sieć  WI-FI, np. w hotelach, pubach, 

galeriach.


