
„Gdy na plaży łapiesz lipcowe słońce!

Chroń w telefonie swoje tysiące”

✓ Operacje finansowe rób tylko z własnego urządzenia przez dane 
komórkowe albo VPN

✓ Weryfikuj z obsługą restauracji czy dany kod QR jest poprawny

✓ Zwracaj uwagę na nazwy Wifi – czy nie zawierają drobnych błędów. 
Upewnij się u obsługi czy wskazana nazwa jest autentyczna oraz używaj 

VPN do podłączenia do Wifi

✓ Używaj własnej ładowarki sieciowej do gniazdka lub powerbanka

#7

cyberLipiec i jak przygotować się na wakacje?

SOC BPS rekomenduje

Poradnik 
Cyber-wakacyjny  

cześć I

Wifi z VPN
Loguj się do zweryfikowanego hot-spota z wykorzystaniem
VPN. Sieć Wifi na lotniskach, dworcach często nie ma
szyfrowania oraz często są fałszywe hotspoty o nazwach
łudząco podobnych do oficjalnych.

Ładowanie sprzętu
Ogólnodostępne porty USB w szafkach hotelowych, na
lotniskach i w autokarach mogą być zmanipulowane przez
cyberprzestępców, co może powodować skopiowanie
danych z telefonu podczas ładowania.

Logowanie do bankowości online
Nie korzystaj z bankowości online na niesprawdzonym
sprzęcie bez niezabezpieczonego wifi. Logowanie do Banku
z hotelowego lobby może prowadzić do ryzyka utraty
dostępu do konta.

Skanowanie QR kodów
Nie skanuj przypadkowych kodów QR w miejscach
publicznych np. restauracji. Qushing czyli phishingi przez
QR podszywa się pod kody do menu w restauracji
i często prowadzi do strony wyłudzającej dane do karty.


	Slajd 1

