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| Wifi zVPN

Loguj sie do zweryfikowanego hot-spota z wykorzystaniem
VPN. Siec Wifi na lotniskach, dworcach czesto nie ma
szyfrowania oraz czesto sg fatszywe hotspoty o nazwach
tudzaco podobnych do oficjalnych.

| tadowanie sprzetu

Ogolnodostepne porty USB w szafkach hotelowych, na
lotniskach i w autokarach moga byc¢ zmanipulowane przez
cyberprzestepcow, co moze powodowacC skopiowanie
danych z telefonu podczas tadowania.

| Logowanie do bankowosci online

Nie korzystaj z bankowosci online na niesprawdzonym
sprzecie bez niezabezpieczonego wifi. Logowanie do Banku
z hotelowego lobby moze prowadzic do ryzyka utraty
dostepu do konta.

Skanowanie QR kodow

‘ v
Nie skanuj przypadkowych kodow QR w miejscach
I‘\ publicznych np. restauracji. Qushing czyli phishingi przez /..

QR podszywa sie pod kody do menu w restauracji
i czesto prowadzi do strony wytudzajacej dane do karty.
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v Operacje finansowe rob tylko z wtasnego urzadzenia przez dane
komorkowe albo VPN

Y

v" Weryfikuj z obstuga restauracji czy dany kod QR jest poprawny

v/ Zwracaj uwage na nazwy Wifi - czy nie zawieraja drobnych btedow.
Upewnij sie u obstugi czy wskazana nazwa jest autentyczna oraz uzywaj
VPN do podtaczenia do Wifi

v Uzywaj wtasnej tadowarki sieciowej do gniazdka lub powerbanka

»Gdy na plazy tapiesz lipcowe stonce!
Chron w telefonie swoje tysiace”
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