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Udostepnianie biletu lotniczego

Nie wrzucaj do sieci zdjec biletu lotniczego czy boarding passu.
Zawierajg one rozne dane, ktore moga byc wykorzystane przez
nieupowazniong osobe.

Loguj sie osobnym hastem do kazdego konta
w serwisach wakacyjnych

Jesli atakujacy przejmie dostep do serwisow np. Airbnb,
Booking, z ktorych korzystasz w podrozy, to sprawdzi to samo
hasto na poczcie, banku i w mediach spotecznosciowych.
Osobne hasto do kazdego konta ogranicza szkode do wycieku
danych tylko dla jednego serwisu.

Ograniczaj dostep do Bluetooth i Airdrop

Nie zostawiaj wtaczonego Bluetooth i Airdrop (z wtaczona
widocznoscia dla opcji ,wszyscy”). Pozwala to na ataki
typu bluesnarfing czyli przejecie urzadzenia lub kradziez
danych z niewielkiej odlegtosci np. bedac
w ttumie na lotnisku czy przy lobby hotelowym.

Streamuj z wtasnego telefonu w hotelu

Nie loguj sie do swoich kont np. Netflix na hotelowym
telewizorze lub laptopie. Hasta i dane logowania moga
zostac w pamieci i ktos inny moze z niego skorzystac a
nawet je przejac.

v Nie udostepniaj nie tylko danych wrazliwych, ale rowniez danych
pozwalajacych na identyfikacje danych powiazanych z podroza

v Uzywaj osobnych haset do kazdego konta w serwisach wakacyjnych
np. Airbnb, Booking

v Nie loguj sie wtasnymi poswiadczeniami do kont stremingowych na
hotelowym telewizorze czy laptopie

»Sierpniowy relaks nie zwalnia z czujnosci,
Chron swoje dane, unikaj podatnosci!”
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